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Kolleg-Bote

Liebe Leserinnen und Leser des Kolleg-Boten,

Verdnderungsprozesse sind langwierige Unterfangen
voller Hindernisse. Das gilt umso mehr in einer grof3en
Institution wie der Universitat Hamburg. Ein Projekt des
Universitatskollegs, das besonders viel mit Veranderungs-
prozessen zu tun hat, ist das Teilprojekt 43 des Universi-
tatskollegs — Einheitliche (barrierearme) IT-Konzepte. Der
Bedarf an IT-L6sungen, die immer komplexere Anforde-
rungen erfiillen, wachst und mit ihm die Zahl an Einzell6-
sungen, die nicht immer technischen und datenschutz-

Schnell? Sicher: falsch!

Kostenlos, weit verbreitet, schnell installiert — das verbin-
den viele mit Open-Source-Software. Die Idee, Produkte
wie Piwik, LimeSurvey und WordPress (alles bekannte
Open-Source-Lésungen) an der Universitdt Hamburg in
einem grofReren, ausfinanzierten Projekt einzufiihren, er-
zeugte daher in der Vorplanung zumeist Unverstandnis.
,Kostenlose Software — wozu Projektmittel? Wieso fur
zwei Jahre? Kann man doch in fiinf Minuten installieren.”
Dass zig Einzelinstallationen auf unterschiedlichen Ser-
vern nicht nur IT-Ressourcen verschwenden und deren
fehlende Betreuung mit den Jahren auch zu einem zu-
nehmenden IT-Risiko heranwachst, erschlief3t sich jedoch
schnell. Die massive Zeitbindung von Wissenschaftlerin-
nen und Wissenschaftlern, die sich in das Setup der Tools
einarbeiten mussen, wird erst spater sichtbar.

Auch die notwendige Angleichung von Webanwendun-
gen an das Corporate Design der Hochschule kann nicht
blof’ am Rande miterledigt werden. Spatestens beim The-
ma Datenschutz und der Ausarbeitung einer Verfahrens-
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rechtlichen Standards Genlige tun. Das TP43 bemiiht sich
deshalb um Angebote, die die Funktionalitaten externer
Losungen bieten und dariiber hinaus datenschutzkon-
form und einheitlich sind. Dafiir sind eine Menge Men-
schen an einen Tisch zu bringen.

In dieser Ausgabe kommen zwei von ihnen zu Wort, die
sich insbesondere mit der Daten- und IT-Sicherheit befas-
sen: Bernd Uderstadt und Bernd Flickenschild.

Wir wiinschen eine interessante und anregende Lektiire.

von Markus Slobodeaniuk

beschreibung
zum Zwecke
Trans-
parenz  und
Ubertragbar-
keit konnen
wisseschaftli-
che Testinstal-
lationen die
Vorgaben
nicht bedienen, denn diese Aufgaben sind zumeist um-
fangreicher als die eigentliche Forschungsarbeit, die mit
der Unterstiitzung des Tools geleistet werden soll.

der

Sicherheit muss mitgedacht werden. ©Photodune

Das Teilprojekt 43 hat sich daher von Beginn an vorge-
nommen, diesen Gesamtkatalog an Serviceleistungen zu
erbringen, die Wissenschaftlerinnen und Wissenschaftler
dadurch zu entlasten und die zahlreichen Aktuerinnen
und Akteure einzubinden. Datenschutz und Datensicher-
heit waren von Beginn an essenzielle Themen.
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Im Gesprach mit Bernd Uderstadt

Il Bernd Uderstadt ist
seit dem 01.12.2014 als
behordlicher Daten-
schutzbeauftrager der
Universitat Hamburg
tatig. Zuvor war er
bereits Datenschutz-
referent der Stadt
Hamburg und als sol-
cher mit der Betreu-
ung der Hamburger
Hochschulen betraut.
Er hat unter anderem
die Einflhrung von
STINE begleitet.

Bernd Uderstadt ©Uderstadt

Herr Uderstadt, die Universitit Hamburg hat erst seit
kurzem einen eigenen Datenschutzbeauftragten. Gab es
friiher keinen Bedarf?

Den gab es, aber die Struktur war eine andere. Friiher
haben die Universitaten entsprechende Fragen mit dem
Hamburgischen Datenschutzbeauftragten geklart. Es ist
aber etwas anders, ob man von auen einen Blick auf
eine Institution hat oder Teil dessen ist. In meiner neuen
Rolle kann ich Prozesse besser begleiten und mogliche
Probleme erkennen, bevor sie sich negativ auswirken.
Zudem ist es in der Tat so, dass der Bedarf gestiegen ist.
Neuere Entwicklungen erlauben mehr Funktionen, ber-
gen aber auch eine groRere Gefahr von Missbrauch. Des-
halb gibt es inzwischen auch nicht nur meinen Bereich,
der sich auf rechtliche Fragen konzentriert, sondern
auch Informationssicherheitsbeauftragte, die fir jedes
IT-Verfahren eine Risikoanalyse durchfiihren.

Sie arbeiten an der Universitidt Hamburg, sind aber auch
fiir die anderen Hamburger Hochschulen zustdndig.

Das ist manchmal nicht einfach, wenn man die internen
Prozesse an anderen Hochschulen weniger gut kennt.
Aber diese Hochschulen profitieren auch von der Arbeit,
die hier passiert. Kleine Hochschulen kénnen oftmals
keine aufwandigen Entwicklungen stemmen und sind

Termine

Workshop ,,Datenschutzkonformes User-Tracking mit Piwik“: Am 06. Oktober 2015 fin-
detim Mittelweg 177 im Raum NO006/8 der hochschuliibergreifende Workshop ,,Piwik
und Datenschutz: Einsatz von Piwik als datenschutzkonforme Alternative zu Google
Analytics im Hochschulbetrieb” statt. Weitere Informationen und Anmeldung:

uhh.de/uk-workshoppiwik

von Benjamin Gildemeister

darauf angewiesen, dass an der Universitat Hamburg
Losungen gefunden werden, die sich libertragen lassen.

Die Mitglieder der Universitdt wollen einfache IT-Losun-
gen. Gleichzeitig herrscht Sorge vor dem Missbrauch per-
sonenbezogener Daten. Wie gehen Sie damit um?

Es geht in der Tat nicht nur um Sicherheit und Kontrol-
le, sondern vor allem um Transparenz und Machbarkeit.
Wir wollen zu unkomplizierten Losungen beitragen und
diese nicht blockieren. Aber natiirlich diirfen wir nicht
fahrlassig mit personenbezogenen Daten umgehen. Ich
sehe meine Rolle als Berater, der gemeinsam mit den
Institutionen am selben Ziel arbeitet: Umzusetzen, was
gewollt ist. Der Umgang mit personenbezogenen Da-
ten ist durchaus zuldssig und sinnvoll, solange erldutert
wird, wozu die entsprechenden Daten bendtigt werden.
Wir versuchen zu vermeiden, dass Daten unnétig erho-
ben und gespeichert werden. Wir arbeiten darauf hin,
dass laufend dokumentiert wird, wer welche Daten er-
hebt, wo diese gespeichert werden und wie lange.

Was sind die grofiten Baustellen und Hindernisse?

Seit ich an der Universitat Hamburg arbeite, erreichen
mich viel mehr Anfragen der Art: \Was passiert mit mei-
nen Personaldaten?” Diese Frage zu beantworten ist
nicht so leicht, wenn es keine Verfahrensbeschreibung
fiir die Prozesse gibt. Hier waren wir in der Pflicht, Trans-
parenz zu schaffen und Verfahren erstmals zu definie-
ren. Das zdhlt zu meinen Hauptaufgaben. Gleichzeitig
bestehen an der Universitat Hamburg zahlreiche Insell6-
sungen bei teilweise fragwirdigen Anbietern. Die Ange-
bote von Google, Facebook und Co. sind attraktiv und oft
kostenlos: Cloudspeicher, Kommunikationsplattformen,
Tools zur Auswertung von Webseitenstatistiken — alles
praktisch, aber eine Cloud ist auch nur ein Rechner bei
jemand anderem und was mit den Daten geschieht,
weild keiner. Ein Zwang, unfunktionale Lésungen zu nut-
zen, ist jedoch kaum sinnvoll. Vor diesem Hintergrund
sind dann auch viele der Projekte mit dem Teilprojekt 43
(TP43) des Universitatskollegs entstanden.

Alle Informationen zum Universitatskolleg unter:
www.universitaetskolleg.uni-hamburg.de

Die néichste Ausgabe des Kolleg-Boten erscheint am 14. Oktober.
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Welchen Beitrag leistet das Universitdtskolleg fiir Ihren
Arbeitsbereich?

Das Universitatskolleg entwickelt, was gebraucht wird,
halt Rechtsgrundlagen ein und beschreibt das jeweili-
ge Verfahren transparent. Die Softwareentwicklungen
des TP43 vereinen eine hohe Funktionalitat, die von den
Lehrenden und der Verwaltung gefordert wird, mit einer
groBtmoglichen Transparenz. Ein besonders wichtiger
Nebeneffekt: Akteurinnen und Akteure, die sich sonst
nie Uber diese Themen ausgetauscht hatten, kommen
zusammen. Es wird erstmals auf breiter Basis ein Be-
wusstsein fiir Datenschutzfragen geschaffen und ein
Diskurs geodffnet, den wir so noch nie an hatten. Viele
nutzen die erwdhnten kostenlosen Angebote in guter
Absicht, ohne die datenschutzrechtlichen Implikationen
zu kennen. Werden sie damit konfrontiert, sind sie oft
erstaunt und verunsichert. Das Universitatskolleg lie-
fert im selben Atemzug aber gleich die Losung: ,,Nehmt
unsere Entwicklung, sie lauft universitatsintern auf si-
cheren Servern und ist voll funktionsfahig. Ihr braucht
noch eine Sonderfunktion? Kein Problem!“ Fiir einen
Datenschutzbeauftragten sind solche Lésungen Gold
wert, denn sonst helfen all die schonen Worte nichts,
weil doch wieder zur bequemen Losung gegriffen wird.
Das ist auch verstandlich. Man ist faktisch nicht frei in
der Entscheidung zwischen einer datenschutzrechtlich
bedenklichen und unbedenklichen Losung, wenn die
unbedenkliche Losung fiir den gewiinschten Zweck un-
brauchbar ist. Wir suchen also nach datenschutzkonfor-
men Losungen, die gleichzeitig einen Mehrwert fiir die
Nutzerinnen und Nutzer bieten. Diese Losungen pro-
grammiert das TP43 des Universitatskollegs.

Konnen Sie Beispiele fiir solche Entwicklungen nennen?

,Piwik® fallt mir als erstes ein. Viele Institutionen der
Universitdit Hamburg werten ihre Homepagezugriffe
mit Google Analytics aus, was nicht in unserem Sin-
ne ist. Piwik bietet alles, was Google auch bietet, aber
die Daten bleiben sicher und wir wissen jederzeit, wer
worauf Zugriff hat. Dasselbe gilt fiir LimeSurvey, einer
Umfrageplattform. Die Universitat ist vielfach darauf
angewiesen, Studierende, Lehrende und Mitarbeitende
zu befragen, oftmals sind dafiir auch personliche Anga-
ben zum Studium oder zur allgemeinen Lebenssituation

Kurzmeldungen

unabdingbar. Mit LimeSurvey wurde eine Lésung gefun-
den, mit der Daten unbedenklich erhoben und verarbei-
tet werden kdnnen. Das System wird inzwischen vielfach
erfolgreich eingesetzt und bewirkt Einheitlichkeit. Wir
koénnen keine Schulungen fiir zwei Dutzend Programme
mit derselben Funktion anbieten. Inzwischen werden
zentrale LimeSurvey-Schulungen angeboten, weil das
Tool eine hohe Verbreitung gefunden hat. Wenn ich jetzt
an der Universitat eine Umfrage starten mochte, kom-
me ich kaum noch um LimeSurvey herum.

Wie profitieren andere Hochschulen von Entwicklungen,
die auf die Universitidt Hamburqg abgespasst sind?

All diese Produkte sind nicht nur in sich hilfreich, son-
dern wirken dartiber hinaus. Das liegt daran, dass das
TP43 samtliche Entwicklungen detailliert protokolliert.
So kann man die Arbeit des Universitatskollegs als Blau-
pause fur andere Projekte verwenden: Welche Punkte
mussen in einer Verfahrensbeschreibung auftreten?
Welche personenbezogenen Daten werden auf welcher
Rechtsgrundlage verarbeitet? Wer muss in Kenntnis ge-
setzt werden? Wer darf Zugriff zu gespeicherten Daten
haben? Ich kann jeder Hochschule empfehlen, das Team
des TP43 zu sich einzuladen, um von den Erfahrungen
und Kenntnissen des Projektes zu profitieren.

Was steht fiir Sie als néichstes an?

Auf einer Homepage sollen vorhandene Informationen
gebuindelt bereit gestellt werden, um die Zahl der Einze-
lanfragen zu senken. Dadurch versprechen wir uns, ver-
starkt an grundsatzlichen Fragen arbeiten zu kénnen. Es
ist noch viel zu tun, so gibt es etwa zu wenige Schulun-
gen zum Thema Datenschutz fir diejenigen, die mit der
Erhebung und Verarbeitung von Daten zu tun haben.
Die Zertifizierung und Verschliisselung von Mails ist ein
weiteres Thema und eine starkere Kooperation mit den
staatlichen Beauftragten wiirde helfen. Momentan wird
viel Arbeit von wenigen Personen bewaltigt.

Vom TP43 verspreche ich mir auch in Zukunft Impulse zu
einer transparenteren und weniger verworrenen Univer-
sitat. Da sind wir auf einem sehr guten Weg.

Herr Uderstadt, ich bedanke mich herzlich fiir das Ge-
sprdch.

Neue Wissenschaftliche Leitung: Seit dem 1. Oktober 2015 ist Prof. Dr. Gabi Reinmann wissenschaftliche Leiterin des Universitatskol-
legs. Sie Uibernimmt diese Aufgabe von Prof. Dr. Kerstin Mayrberger, die seit Dezember kommissarisch die Leitung inne hatte. Einer
breiteren Offentlichkeit wird sich Prof. Dr. Reinmann auf der Jahrestagung des Universitétskollegs am 12. und 13. November vorstellen.

Neue Handlungsfeldleitung: Ronald Hoffmann hat im August die Leitung des Handlungsfeldes ,Ubergénge gestalten” von
Prof. Dr. Andrea Zoyke libernommen, die einem Ruf an die Universitat Kiel gefolgt ist. Wir wiinschen Prof. Dr. Zoyke alles Gute und
danken fiir die geleistete Arbeit. Unter der Leitung von Ronald Hoffmann wird das Handlungsfeld mit dem Feld ,, Studienanfangerin-

nen und -anfanger begleiten” zusammengefiihrt.
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Informationssicherheit an der Universitat Hamburg

Die Tatigkeit des Daten-
schutzbeauftragten zielt
auf den Schutz person-
bezogener Daten -
allem darauf, diese Daten
IT-gestitzten Ver-
arbeitung nur zuganglich
zu machen, wenn es er-
forderlich ist. Die Haupt-
ziele der Informationssi-
cherheit bei Speicherung,
Verarbeitung und Uber-
tragung von Daten sind Vertraulichkeit (Schutz der Infor-
mation vor unberechtigtem Zugriff), Integritat (Garantie
der Korrektheit von Information und Verfahren) sowie
Verfligbarkeit (Information sind jederzeit fiir autorisier-
ten Zugriff verfugbar, Verfahren und Software sind kor-
rekt anwendbar). Um diese Ziele zu erreichen, sind neben
dem reibungslosen Betrieb der IT-Systeme weitgehende
Dokumentations- und KontrollmaBnahmen nétig. Zu der
Verfahrensbeschreibung fiir eine eingesetzte Software, ist
auch eine Risikoanalyse zu erstellen, die tber die Betriebs-
risiken der eingesetzten Software Auskunft gibt.

vor

einer

Bernd Flickenschild ©Flickenschild

Ende 2013 ordnete die Universitat Hamburg die Zustan-
digkeiten fiir die strategische IT-Planung neu und berief
anstelle eines einzelnen ClO ein mehrkopfiges CIO-Gremi-
um, dem der Kanzler und der Leiter des Rechenzentrums
sowie Mitglieder aus den Fakultdten angehdren. Die Uni-
versitat verdeutlichte damit, dass eine funktionierende
IT auch fiir eine Hochschule heutzutage essenzielle Basis
der taglichen Arbeit geworden ist und die Sicherstellung
dieser Aufgabe bereits in der Planung erhebliche Ressour-
cen erfordert. Die Universitat Hamburg hat die Bedeutung
gesicherter IT-Systems friihzeitig erkannt und eine Infor-
mationssicherheitsleitlinie erlassen (uhh.de/rrz-is-ll-uhh)
sowie einen Informationssicherheitsbeauftragten als
Stabsstelle des CIO-Gremiums bestellt. Die Durchsetzung
der Leitlinie gehort dabei ebenso zu seinen Aufgaben wie

Der Kolleg-Bote erscheint auch als ePaper:
http://www.uni-hamburg.de/kolleg-bote

GEFORDERT VOM

Bundesministerium
fiir Bildung
und Forschung

?

von Bernd Flickenschild

die Schulung von Mitarbeitenden der Universitat Hamburg
zum Thema Informationssicherheit. Eine enge Zusammen-
arbeit mit dem Datenschutzbeauftragten Bernd Uderstadt
(s. Innenteil des Kolleg-Boten) ist selbstverstandlich. Die
Zustandigkeit bezieht sich dabei ausdriicklich nicht nur
auf Fakultaten und die Prasidialverwaltung, auch zentrale
Einrichtungen wie das Universitatskolleg sind zu betreuen.

Das Universitatskolleg bringt insbesondere im Teilpro-
jekt 43 durch seinen experimentellen Charakter oftmals
Neuentwicklungen im IT-Bereich hervor. Diese fordern je-
doch nicht die Unlbersichtlichkeit zahlreicher Einzell6sun-
gen, die auf Sicherheit gepriift werden mussen, sondern

haben ganz im
Gegenteil  Mus-
tercharakter und
sind beispielhafte
Projekte, wenn es
um die Dokumen-
tation und Uber-
tragbarkeit geht.
Mit den Univer-
sitatskolleg-Ent-
wicklungen wird
es moglich, Stan-
dards zu setzen
und Angebote
zu schaffen, die
attraktiv, aber
gleichzeitig auch
sicher sind.

Das Universitats-
kolleg ist also kei-
ne Belastung der
IT-Sicherheit, son-
dern
deren Aufgaben in
hohem Mal3e.
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